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1কী কী ঝুঁিক ?

িনরাপদ থাকার উপায়

সাহায� নাও 

িনেজর পরী�া নাও 



রা�া-ঘােট েযমন 
আমােদর সতক�  

থাকেত হয় ...

... ই�ারেনেটও 
েতমন সতক� তা 

�েয়াজন!

1



�টকেনালিজ আজ আমােদর 
জীবেনর এক� অ�; এর 

অেনক সুিবধা আেছ ...
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...আবার নানান ঝুঁিকও 
আেছ ৈবিক!

িবপদ এড়ােনার উপায় 
সবারই জানা দরকার

িহ িহ
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ই�ারেনট ব�বহার করার সময় 
আমরা �িতবার িনেজেদর 

পদিচ�� েরেখ যাই

আিম েদখেত েকমন

আমার নাম / বয়স / িল�

আিম িক 

িনেয় গ� কির

আমার অব�ান
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�কানা

আমার 

ব�ি�
গত ছিব 

ও িভিডও

আমার জ�িদন

আমার ব�রাু

আিম িক ভালবািস

আমার মেনর অব�া

আমার েপাষা �াণী

আমােদর এই তথ� ই�ারেনেট 
িচরকাল �ায়ী হেত পাের!

অপিরিচত কাউেক িক 
আমােদর এত ব�ি�গত 

তথ� েদওয়া �ক ?
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�শাষেণর ফাঁদ

দ�� েলাক* �থেম িব�াস ু
েজতার েচ�া কের।

�যই েতামার িব�াস হেব েয িবেশষ ব�� রেয়েছ, ু
তখনই তুিম ফাঁেদ পা েদেব

ঘুষ েদওয়া

টাকা বা পেয়�, উপহার
আ�হ ৈতরী করার জন� 

�খাশােমািদ 

অেনক পছ�, �শংসা, 
'লাইক' িব�াস ৈতরী 

করার জন� 

�যৗনতা মূলক েখলা

চ�াট বা �াইেভট েমেসজ
দ�ব�লতা পরী�া করার জন� *একটু আধটু েচনােশানা েলাকেদরও 

কূ-মতলব থাকেত পাের!
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4
অনুভূিত হািন

�যৗনতা বা িনয�াতন মূলক 
িচ� েদখােনা; সংেবদনশীলতা 

অবশ করার জন� 

একবার েয ফাঁেদ পেড়েছ 
তােক নানান ভােব েশাষণ 

করা েযেত পাের!

মানিসক িনয়�ণ

�মিক বা ��াকেমল 
িবপ�নক িকছু করার জন� 

(েযমন, ক�ােমরার সামেন েযৗন 
আচরণ) স�ূণ� িনয়�ণ

�তামােক িদেয় যা ই�া 
তাই করােনার �মতা 

এই সব আমার সােথ কখনই হেব না!

িন�য়! ঝুঁিক িচনেত পারেলই 

তুিম িনরাপদ থাকেব!
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পিরচয় চুির

দ�� েলাক েতামার অনলাইন ু
  পিরচয় চুির করেত পাের *

যা েতামার নােম নানা অপরাধ করেত 

ব�ব�ত হেত পাের ...

মাদক বা মানুষ পাচার

যােত তুিম তদে� মূল অিভযু� 
হেয় েযেত পােরা

�তামার অ�াকাউ� 
েথেক টাকা চুির

যা ব� বছর ঋেণর েবাঝা হেয় 
থাকেত পাের 

* এক� OTP , পাসওয়াড�  বা CVV ন�র 
কাউেক ফতুর করার জন� যেথ�

8



x # % @ !

�মিক ও ে�ািলং

�মেসজ / েপাে� কুকথা, �মিক, বা 

ঘৃণাপূণ� কথা ব�বহার কের 

অনলাইেন বার বার কাউেক 
উে�িজত করা

যারা এভােব িনয�ািতত হয়, তােদর 
জন� এ� েশাষণমূলক বা �াণঘাতী 

হেয় উঠেত পাের
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A/C BLOCKED!
RE-ENTER
PASSWORD

10L

ক�াটিফিশং

দ�� েলাক নকল পিরচয় ব�বহার ু
কের েতামােক ঠকােত পাের

এ� অনলাইেন ছ�েবেশ থাকার মেতা
�কােনা বয়� ব�ি� নকল ে�াফাইল 

ৈতির কের এক� িকেশার বা িকেশারী 
হওয়ার ভান কের 

তারপর েস েছাটেদর সােথ 
স�ক�  �র� কের ...

... তােদর মেধ� কারও দব� ল� তার সেুযাগ 
েনওয়ার অেপ�ায় থােক 

দ�� েলাক েতামার টাকা বা তথ� ু
চুির করার জন� েকােনা পিরিচত 

�িত�ান হওয়ার ভান করেত পাের

এেকই বেল 
"�ফিশং"
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িডভাইস হ�াক

দ�� েলাক েগাপেন েতামার ু
িডভাইস� িনয়�ণ করেত পাের

িকছু অ�াপ েতামার অজাে�ই 
েতামার �িত করেত পাের

দ�� েলাক েতামােক ঠিকেয় ু
ছ�েবশী স�ওয়�ার ইন�ল 

কিরেয় েনয়

�গাপেন সি�য় দ�� 
স�ওয়�ােরর সাহােয� 

অপরাধীরা িরেমাট কে�াল 
করেত পাের ...

... েতামােক েদখার 
জন� েতামার 

ক�ােমরা

... শ� েরকড�  করার জন� 
েতামার মাইে�ােফান

�তামােক চুিপসােড় অনুসরণ 
বা ��াকেমল করার জন� 

ব�বহার করেত পাের!
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https://cybercrime.gov.in/Webform/CrimeCatDes.aspx

সতক�  থােকা 
িনরাপদ থােকা 

সাধারণ ফাঁদ�েলা িচেন রােখা 

সতক� তাই েসরা সুর�া

অপরাধীরা িবিভ�ভােব েতামােক ঠকােনার েচ�া 
করেত পাের। তেব মূল প�িত�িল িচেন িনেল তুিম 
�ক েটর পােব।

এই েকাড� ��ান করেল জানেত 
পারেব... 

...েলাক ঠকােনার 
সাধারণ 

েকৗশল�িল 

একই ফাঁেদ বার বার 
েপােড়া না েযন 

িনেজেক সুরি�ত রােখা, অন�েক 
িনরাপেদ থাকেত সাহায� কর
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PRIVATEPUBLIC

HAPPY 19th!

িনেজর েগাপনীয়তা 
র�া কেরা

�স�ংস�েলা ভােলাভােব 
বুেঝ ব�বহার কেরা 

�কানও পিরেষবায় ভােলা েগাপনীয়তা েস�ংস 
না থাকেল তা এিড়েয় চেলা

সম� অ�াকাউে� সেব�া� �েরর 
েগাপনীয়তা েসট কের রাখাই 
ভােলা 

ব�ি�গত তথ� কখনও েশয়ার 
েকােরা না েযমন: জ� তািরখ 

কারণ েবিশরভাগ
�লাক তােদর পাসওয়ােড�  

জ� তািরখ ব�বহার 
কের ...হা হা হা

ব�ি�গত রােখা 
�দেখা, েতামার ব�েদর স�েক� ও ু
েবিশ তথ� �কাশ করেছা না েতা?
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200

LOVE U

কম েশয়ার কেরা

�তামার �িত� েপা� অজাে�ই 
অেনক িকছু  �কাশ কের েফেল

দ�� েলাক েতামার ব�ি�গত তথ� নানান ু
ভােব কােজ লাগােত পাের

ব�ি�গত ে�টাস / ফেটা/ 
িভিডও েথেক তুিম িদেত চাওিন 
এমন তথ�ও খুঁেড় বার করা যায় 

অপরাধীরা েতামার ছিব েথেক এমন নকল 

বানােত পাের যা েদেখ জলজ�া� মেন হয়

�গাপনীয়তা, সুর�া, ময�াদা ও মেন শাি� বজায় রাখার জন� কম েশয়ার কেরা
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সবাই েতামার 
ব� নয় ু

কােক 'ব�' বেল েযাগ করছ েস ু
স�েক�  সতক�  থােকা 

তােদর মেধ� এমন েলাকও হয়েতা 
আেছ যারা সুিবধার নয়

�চুর ব�বা�ব থাকার ু
মজা আেছ; সকলেক না 
িচনেলও বা িক? আসেল 

িক� অেনক ঝুঁিক!

তােদরেকই েযাগ দাও
যােদর ভাল কের েচেনা 

 কেয়কজনেক বাদ বা �ক 
করেত সংেকাচ কেরা না

কখনই �হণ কেরা না
'িবনামূেল�' টাকা / মূল�বান িকছু

�যমন েমেসজ / ইেমল মারফত অফাের

কাউেক িদেয়া না 
CVV / OTP ন�র

ব�েদরও নয়ু

কখনই েশয়ার কেরা না 
িনেজর েযৗনতা �কাশ কের ফেটা 

বা েমেসজ 

ধেরিছ!
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gun grow toot gaya

 অ�র
 �ছাট বা বড় হরেফর েমশােনা
 সংখ�া
 িবেশষ অ�র
 কমপে� 11 হরফ

পাসওয়াড� ?

সুর�ার সবেচেয় �র��পূণ� 
চািবকা� যে� রােখা

পাসওয়াড�  সুর�ার দ�ব�লতা আেছ; েযখােন 
স�ব নতুন �যুি� ব�বহার কেরা

শি�শালী পাসওয়ােড� র জন� 
চাই এেলােমেলা অ�র ও সংখ�া

শি�শালী

িক� এটা মেন 
রাখেবা িক কের?

আিম সবসময় একই 
পাসওয়াড�  ব�বহার কির!

একটা েথেক গণনা কের িবক� বার 
করার িনজ� উপায় েবেছ নাও

পাস-ে�েসস ব�বহার কের েদেখা
কমপে� 4 � শ� যা এতই অবা�ব 
েয েভালা যায় না 

এটা ��াক করেত সময় লাগেব 57,928 শতক 

�িতিনয়ত সুর�া েটকেনালিজর উ�িত হে�; 
আধুিনক প�িত ব�বহার করাই ভাল
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8C/|BH"D~c} kitten had me there

cat smudge kite hair

sour door queue sugar

নতুন পাসওয়াড�  1

নতুন ধরণ 1.1

নতুন ধরণ 1.2

নতুন ধরণ 1.3

নতুন ধরণ 2.1

নতুন ধরণ 2.2

নতুন ধরণ 2.3

নতুন পাসওয়াড�  2

নতুন ধরণ 3.1

নতুন ধরণ 3.2

নতুন ধরণ 3.3

নতুন পাসওয়াড�  3

একটা শি�শালী পাস-
ওয়ােড� র আধাের িবিভ� 
ধরেনর িবক� ৈতরী কর

এখােন �রণীয় পাস-ে�েসস েলখার েচ�া কেরা

এই পৃ�া� লুিকেয় েরেখা িক�!
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YOU WON
$1,000,000
open attachment

 MALWARE

 PHISHING

 UNSAFE

UNBLOCK

NOW!

ই�ারেনেট সতক� তা

িবপেদর ল�ণ�েলার 
উপর নজর রােখা

সিত� না ��? �� হওয়ার স�াবনাই েবিশ

�দেখ নাও, কেনকশন 
ও ওেয়বসাইট সুরি�ত 

আেছ েতা?

িবপ�নক সাইট েথেক দ�ের থােকা 

িকছু েখালা/ ডাউনেলাড 
করার সময় সাবধান!

নকল সাইট সনা� 
করেত েশেখা

�য েকােনা িডভাইেস কাজ েসের সব 
অ�াকাউ� েথেক লগআউট করেত ভুেলা না

অ�া��ভাইরাস ে�া�াম� 
আপ-টু-েডট রােখা
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��াল হেয়ও না

ই�ারেনট েযন অন�েদর 
জন�ও িনরাপদ থােক

িনেজ একজন ভাল েন�েজন হও , েতামার ব�েদরও ু
ভ� েনট-নাগিরক হেত উৎসাহ দাও

কাউেক বুিল বা ে�াল েকােরা না

বুিলেদর িরেপাট� কের �ক কের দাও 

িমথ�া খবর ছিড়ও না 

সাহায�বান ও ��াশীল হও 

��াল
এমন েলাক েয অন�েদর িবর� 

করা বা উ�ােনার জন� 
আ�মণা�ক বা উে�জক 

অনলাইন েপা� কের 
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cybercrime.gov.in

 9 AM to 6 PM

155260

সাহায� নাও 

িবপেদ পড়েল সাইবার 
অপরাধ�িল িরেপাট� কেরা

নানা �ানীয় ও জাতীয় সং�া অপরাধীেদর 
িবর�ে� ব�ব�া েনওয়ার জন� ৈতরী

�কােনা িব�� �া�বয়�েক বল

থানায় িরেপাট� কেরা

এই পিরেষবা�িলর সুর�া তথ� স�েক�  
জানার জন� েকাড�িল ��ান কেরা

জাতীয় েহ�লাইন
সাইবার অপরােধর িরেপাট� করেত ...

...িশ�রা 
িবপেদ পড়েল

মিহলা / িশ�েদর ে�ে� 

বা েসাশ�াল িমিডয়া, জািলয়ািত, 
মুি�পণ, হ�ািকং, পাচার, জ�য়া, 

ইত�ািদর ে�ে� 
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িনেজর 
পরী�া নাও 

এই কুইজ� কের েদখ তুিম 
কতটা িনরাপদ

পের েতামার ব�েদর সােথ েচ�া ু
কের েদখ !

স�ক উ�র = 10 পেয়�। 1খ, 2গ, 3গ, 4খ, 5গ, 6ক, 7ক 
 60+: তুিম েবশ সতক�, তা ভাল   40+: েতামােক আরও সতক� হেত হেব <40:  

ঁ তুিম ঝুিকেত আছ 

1. িনেজর ইউসার-েনম ৈতির করার সময়, েতামার 
উিচত...

 ক) িনেজর আসল নাম ব�বহার করা

 খ) এমন েকােনা নাম ব�বহার করা যা েতামার আসল 
পিরচয় �কাশ কের না

 গ) এমন এক� নাম ব�বহার করা যা েতামার স�েক�  
ভাল ধারণা েদয়

2. েগাপন েকাড / পাসওয়াড� -এর ে�ে� েতামার উিচত...

 ক) এ�িল �ধু ভাল ব�ু�িলেকই েদওয়া

 খ) অপিরিচত ব�ি�েক েদওয়া যায় যিদ েস িব�াসী হয়

 গ) এ�িল েকবল েতামার বাবা-মােক েদওয়া 

3. যিদ েকউ অনলাইেন ব�ি�গত তথ� (েযমন েফান 
ন�র / �কানা) িজ�াসা কের তাহেল...

 ক) ভ�তার খািতের েদওয়াই �ক 

 খ) েফসবুেকর মেতা জায়গায় েছেড় দাও, যােত 
�েয়াজন মেতা েয েকউ িনেত পাের 

 গ) ব�ি�গত তথ� কখনই িদও না; েক েয তার 
অপব�বহার করেব তার েকান �ক েনই 

4. অনলাইেন ব�ি�গত ছিব এবং েসলিফ েশয়ার করা...

 ক) সু�র �ৃিত�িল জিমেয় রাখার খুব ভাল উপায়

ঁ খ) েতামােক বা েতামার ব�ুেদরেক বড় ঝুিকেত 
েফলেত পাের

 গ) দরকার, যােত তুিম জানেত পােরা কতজন েতামার 
�শংসা কের

5. যখন অনলাইেনর েকােনা 'ব�ু' েতামার সােথ 
ব�ি�গতভােব েদখা করেত চায়, েতামার উিচত...

 ক) একটা ��ান কের েদখা করা 

 খ) েতামার মা বাবােক জািনেয়, এমন েকােনা 
জায়গায়  েদখা করা েযখােন েলাকজন রেয়েছ

 গ) �ধু অনলাইেন পিরিচত কােরা সােথ কখনও 
ঁ �সা�াৎ না করা, কারণ েসটা ঝুিকপূণ

6.  েকােনা অেচনা েলােকর েথেক েমেসজ েপেল েতামার 
উিচত...

 ক) েসটা তৎ�ণাৎ ��াশ েফা�াের েফেল েদওয়া 

 খ) ভ�তার খািতের সাড়া েদওয়া 

 গ) েমেসজ� েতামার ব�ুেদর ফেরায়াড�  করা 

7. েসাশ�াল িমিডয়ােত িনেজর লাইভ েলােকশন েদওয়া...

ঁ � ক) ঝুিকপূণ ব�বহার; েতামােক অনুসরণ করার সুেযাগ 

 খ) ব�ুেদর সােথ ��ান করার এক� ভাল উপায়

 গ) মােন সবার জানা তুিম কতটা সি�য়
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